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Resumo

A conectividade entre dispositivos, o acesso as redes de comunicagdo, especialmente a Internet,
evoluiram muito nas Ultimas décadas, diversas aplicacbes foram criadas democratizando o
acesso a informacédo e mudando o cenario corporativo. A estrutura de suporte também evoluiu
apresentando e integrando novas tecnologias, como o loT, WoT e wearable technology. Este
trabalho consiste em fazer uma revisdo acerca da infraestrutura de suporte envolvidas na
conectividade e mobilidade de dispositivos, evolucao das tecnologias e tendéncias para futuro
no contexto da engenharia e gestdo do conhecimento para a inovacgdo através de uma pesquisa
exploratoria, apresentando consideragdes acerca das tecnologias disponiveis neste momento e
em breve. Este trabalho buscou atualizar termos e construtos das tendéncias tecnologicas para
a comunidade académica que busca informacdes acerca modelos disponiveis de controle,
protecdo e disponibilidade de informacdes para a troca massiva de informacdes em um cenario
de multiplos agentes geradores de contetdo.

Palavras-Chave: Qualidade da Informacdo, Dispositivos Wearable, Internet das Coisas, Web
das coisas, Tecnologias de suporte.

1 INTRODUCAO

A expansdo das tecnologias de informacdo e comunicacao tem proporcionado inumeras
oportunidades de desenvolvimento de novas formas de entrega de valor e revisdo de
comportamentos nas mais diversas areas de atuacdo humanas. Neste ja ndo tdo recente inicio de
século XXI a conjugacédo entre comunicacdo, consumo e tecnologia vai além da mera posse de
aparatos de Ultima geracéo ou de ficcBes que se tornam reais no cotidiano.

Os avancos da comunicagdo e da conectividade entre dispositivos foram muitos nas
ultimas décadas, novas tecnologias sdo apresentadas a todo momento e favorecem que
equipamentos se mantenham conectados e tro cando informacdes em tempo real de forma cada
vez mais rapida e segura. A Internet esta inserida neste contexto, deixou de ser estatica e se
tornou mais interativa e precisa nas pesquisas e segundo Stalling e Case (2016) é também um
componente central da maioria das redes corporativas.

Como explica Fantoni (2016), a evolucédo das tecnologias de comunicacdo se deu de
forma rapida, em pouco tempo passamos da era dos computadores pessoais para 0 uso massivo
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das tecnologias méveis. O uso regular de computadores, tablets, smartphones, video games e
demais dispositivos mdveis ou “vestiveis” incorporam no cotidiano como partes de um enorme
rol de aparatos tecnoldgicos merece uma atengdo cada vez maior.

Né&o param de surgir novos formatos destes dispositivos, sendo que muitos deles possuem
a capacidade de conexdo com a internet e se ligam a sites de redes sociais digitais. Tal evolucao
ndo aconteceu por acaso, as redes fisicas de suporte tambem evoluiram e permitiram a
mobilidade através da comunicagdo sem fio.

Este ambiente diversificado, conectado e repleto de tecnologias cria um cenario complexo
para 0 estudo das mudangas sociais e formacdo de novos cenarios para estratégias de
comunicacgdo e de consumo. Através delas consumimos contetdo, nos comunicamos e, de certa
forma, mostramos a sociedade quem somos, o que valorizamos e como escolhemos nos
identificar socialmente.

O volume de dados disponiveis ao usuario da informacdo tem aumentado de forma
bastante significativa. E possivel encontrar a informac&o em um nmero ilimitado de tépicos
por meio de uma grande escala de ambientes. Segundo Naumann e Rolker (2000), existem
muitas maneiras de medir a qualidade da informacdo, tendo esse assunto encontrado
naturalmente mais dificuldade por motivos como a natureza subjetiva dos requisitos dos
usuarios, variadas origens da informacéo, complexidade e diversidade de oferta de dados, entre
outras.

A diversidade de aparatos de conexdo que permite um gigantesco nimero de interacdes
humano/n&o-humano e ndo-humano/ ndo-humano. Este privilegiado ambiente de conexdes entre
diferentes tecnologias vem sendo chamado de Internet das Coisas, ou a sua expressao em lingua
inglesa Internet of Things, que cunhou uma abreviatura que tem se estabelecido como padréo

global sobre o tema (10T) na qual Lemos (2013, p. 239) define como:
um conjunto de redes, sensores, atuadores, objetos ligados por sistemas informatizados
que ampliam a comunicagéo entre pessoas e objetos (0 sensor no carro avisando a hora
da revisdo, por exemplo) e entre os objetos de forma autdnoma, automatica e sensivel
ao contexto (o sensor do carro alertando sobre acidentes no caminho). Objetos passam
a ‘sentir’ a presenca de outros, a trocar informacgdes e a mediar a¢des entre eles e entre
humanos.

Para Freund et al. (2016) este € o inicio de uma revolucéo tecnologica que interligara
objetos que nos rodeiam a rede mundial de computadores e fara com que eles se comuniquem
entre si de forma autbnoma, sem a intervencdo de seres humanos e proporcionando o
surgimento de novos negdcios e comportamentos baseados em IoT.

Neste contexto, hd a possibilidade de aparatos tecnoldgicos e individuos trocarem
informacdes o tempo todo, em tempo real, alterando os arranjos de comunicacdo em rede dos
paradigmas atuais que ainda dependem da intervencgdo ou acdo humana. Atualmente j& é possivel
até mesmo converter informacdes do corpo humano, como frequéncia cardiaca e queima de
calorias, em dados por meio de certas tecnologias de monitoramento cada vez mais acessiveis.

E neste ambiente de interface entre 0 humano e o tecnoldgico que se busca examinar a
ideia das tecnologias “vestiveis” ou o seu popular termo em lingua inglesa: wearable technology.
Estas tecnologias manifestam-se em um grande nimero de formatos onde se conecta ao corpo
do usuério gerando novas interfaces homem-maquina.

Para Mastrocola e Castro (2015) muitos desses aparatos oferecem a possibilidade de um
individuo visualizar diferentes aspectos ligados & performance de atividade corporal do seu dia,
propondo, inclusive, sugestdes de como melhorar certos indices de satde e de qualidade do sono.

Este contexto de comunicagéo, consumo e comportamento j& apontam para um ndmero
crescente de organizaces buscando consolidar vinculos com seus clientes por meio dessas
novissimas linhas de produtos que incorporam uma variedade de funcionalidades como as que
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foram mencionados acima e mesclando os dispositivos a aplicativos em celulares para aumento
das potencialidades de obtencdo de dados em tempo real.

A conectividade de dispositivos pode ser benefica ndo somente para lazer, mas para
funcGes especificas de trabalho também. Junges (2015, p. 85) propde que nos mecanismos de
tomada de decisdo, a mobilidade empresarial pode ser fator influenciador, no contexto de
tecnologia movel.

Assim, uma rede de comunicacdo de dados relacionada com a mobilidade e
conectividade envolve diversos agentes, como os protocolos que permitem a interoperabilidade
de tecnologias e rede comutada que auxiliam na convergéncia e interoperabilidade da
comunicacao.

Entende-se por convergéncia de rede a unido de diversas tecnologias que trafegam pelos
mesmaos dispositivos de forma a favorecer a troca de dados, a conectividade e a integracdo de
sistemas distintos (TURBAN E VOLONINO, 2013). Neste sentido observa-se que 0s
equipamentos ao longo da estrutura de rede devem estar preparados para tal convergéncia,
sejam eles equipamentos unidos com estrutura de cabos ou ndo.

Os equipamentos convergentes fazem parte de uma rede comutada que integram
roteadores e comutadores interligados para fornecer a estrutura necessaria para transmissao de
dados e voz entre diversas tecnologias distintas (TURBAN e VOLONINO, 2013). Uma rede
comutada possibilita que aplicagdes percorram grandes percursos favorecendo a conectividade
em lugares remotos facilitando o desenvolvimento de novas aplicagdes.

Percebe-se neste contexto um imenso campo a ser explorado com envolvimento de
novas aplicacbes/tecnologias e dispositivos que facilitem a mobilidade e conectividade. O
objetivo deste trabalho € fazer uma revisdo acerca da infraestrutura de suporte envolvidas na
conectividade e mobilidade de dispositivos, evolucdo das tecnologias e principais tendéncias
para futuro.

No contexto da Engenharia do conhecimento para a inovagdo e mediante a percepcéo
deste cenario de aumento de complexidade e da diversidade de fontes de obtencdo de dados e
informagdes este trabalho prople, através de uma pesquisa exploratoria, apresentar
consideracdes acerca das tecnologias de suporte a qualidade e seguranca das informacdes
utilizando dispositivos Wearable.

O trabalho esta organizado de maneira a abordar pontos relacionados a conectividade,
como a revisdo da arquitetura principal de protocolos envolvidas, as redes comutadas ou
interligadas que oferecem suporte para transmissdo dos dados, a evolugdo das tecnologias
moveis de transmissdo de dados e a evolugdo da web, que favorece o interesse na conectividade.
Por fim, com a evolucdo das tecnologias de suporte as tecnologias de aplicacdo vem aumento
muito o interesse por “dispositivos inteligentes” que se mantenham conectados.

1.1 FUNDAMENTACAO TEORICA

Para transmissdo de dados que favorecam a conectividade, a mobilidade e a
convergéncia da rede, a fim de suportar novas tecnologias, diversos agentes estdo envolvidos e
podem trabalhar em conjunto. A Internet esta se adaptando para integrar novas tecnologias,
como por exemplo a adocdo do protocolo de enderecamento IPV6 e de acordo com Sousa
(2013), a principal base de protocolos é composta pela arquitetura TCP/IP, principalmente para
garantir a interoperabilidade de sistemas diferentes.

1.1 ARQUITETURA TCP/IP
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Toda comunicagdo que trafega pela rede necessita de regras e protocolos para que a
transmissdo dos dados entre a origem e o destino aconteca de forma otimizada. Conforme
Torres (2001) os protocolos estabelecem uma linguagem comum na rede, onde todos 0s
dispositivos e programas da origem ao destino possam se comunicar de forma padronizada.

O protocolo ou conjunto de protocolos TCP/IP é descrito por Tanenbaum (2011) como
um modelo de referéncia destinado a interconexdo de sistemas de comunicagdo com outros
sistemas. Na pratica, este modelo tem o objetivo de facilitar a integragdo de diversas tecnologias
distintas tornando uniforme a comunicacéo entre a origem e o destino atraves da padronizacéao
de protocolos. Conforme Stalling e Case (2016) quase que a totalidade dos fabricantes de
dispositivos com acesso a Internet suportam essa arquitetura.

Para Torres (2001) a grande aceitacdo do modelo TCP/IP na comunicagdo estd
relacionado a sua arquitetura que ¢ aberta e qualquer fabricante pode adaptar o modelo em seus
sistemas de forma gratuita. Ainda conforme Torres (2001) o TCP/IP é roteavel* desenvolvido
para redes comutadas e de longa distancia, como a Internet, onde pode haver diversos caminhos
entre a origem da comunicagéo e seu destino.

Segundo Peterson e Davie (2013) o nome do modelo TCP/IP vem de dois dos principais
protocolos, o TCP (Transmission Control Protocol) e o IP (Internet Protocol). O primeiro
relacionado ao transporte e o0 segundo relacionado ao enderecamento dos pacotes na rede.

O protocolo TCP, conforme Peterson e Davie (2013) é encarregado fornecer conexao
confiavel para transferéncia de dados entre aplicativos. O protocolo IP através do
enderecamento IP é fundamental para encaminhamento de pacotes na Internet. A versao (IPv4),
apesar de ser ainda muito utilizada, estd caminhando rumo a substituicao para verséo 6 (IPv6).
O IPv6 favorece que novos equipamentos permanecam conectados, e uma de suas funcdes é
melhorar gama de servigos prestados através da Internet, como por exemplo, aplicacdo com
dispositivos inteligentes por meio de Internet das coisas (IoT) (PESSOA et al., 2015).

1.2 REDE COMUTADA

A Internet é uma rede publica aberta para usuarios comuns e empresas, alcanca
abrangéncia mundial, diversos equipamentos estdo conectados e suas aplicagbes necessitam
enviar seus dados pela rede. Os equipamentos responsaveis pelos encaminhamentos dos dados,
os roteadores, se baseiam em enderegos de destino (enderego IP) para envio dos dados.
(SOUSA, 2013). Para comunicacdo de dados existem dois principais tipos de comutacao, a
comutacgdo de circuitos e a comutacdo de pacotes.

Conforme Turban e Volonino, (2013) Comutagdo de circuitos estabelece um canal
comunicagdo entre a origem o destino, e este permanece dedicado até o término da
comunicacdo, utilizado principalmente pelas empresas de telefonia. A comutacdo de pacotes
ndo requer um canal

1.3 EVOLUGAO DAS TECNOLOGIAS DE TRANSMISSAO DE VOZ, DADOS E VIDEOS
SEM FIO

De acordo com Tanenbaum (2011), muitas pessoas estdo preferindo dispositivos leves
e portateis para suas atividades diarias, seja para transaces de e-mail, interface web, midias
sociais, entre outros. E necessario a conectividade sem fio de alta largura de banda. Para
Tanenbaum (2011) o inicio da popularizagdo da comunicagdo sem fio foi iniciado na década de

4 Roteavel: De facil encaminhamento pelos roteadores da rede
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1980 com a rede avancada de telefonia mdvel e sua evolugdo medida em geracdes. Cada geragéo
marca a evolucao da transmissao de dados e voz e imagem.

As redes de primeira geracao sdo estruturas de telecomunicagéo desenvolvidas no inicio
da década de 1980 com o sistema AMPS (Advanced Mobile Phone System). Encerrado de
maneira formal em 2008, era um sistema de transmissdo analdgico de voz dividido por células
ou regides de alcance maximo de 20 km. As celulas atuam com ponto central de transmissao
chamada de estacéo de comutacdo de telefonia mével ou MTSO (Mobile Telephone Switching
Office), encarregada de receber o sinal de todos aparelhos da célula (TANENBAUM, 2011).

Conforme Tanenbaum (2011), as redes de segunda geracdo eram digitais e apresentaram
diversas vantagens com relacdo as redes de primeira geracdo, entre elas, ganhos de capacidade,
fato que permite que os sinais de voz sejam digitalizados e compactados.

Ainda de acordo com Tanenbaum (2011), assim como na primeira geracdo ndo existia
padronizacdo internacional na segunda geracdo também ndo, diversos sistemas diferentes
foram desenvolvidos, e trés mais utilizados: D-AMPS ( Digital Advanced Mobile Phone
System) verséo digital do AMPS e usava TDM (Time Division Multiplexing) para dividir o
canal de frequéncia em varias chamadas; GSM (Global System for Mobile Communications)
usa, alem do TDM, o sistema de FDM ( Frequence Division Multiplexing) para dividir o canal
de frequéncia; CDMA ( Code Division Multiple Access ) sistema que ndo utiliza TDM ou FDM
se baseia em atribuicéo de cddigo Unico a cada chamada.

Conforme Stalling e Case (2016), o objetivo da terceira geracdo de comunicacdo sem
fio é fornecer conectividade sem fio a velocidade superior as geracfes anteriores, a fim de
suportar, dados, voz e video.

Segundo Tanenbaum (2011) as redes de terceira geracdo utilizam principalmente a
estrutura de tecnologia UMTS (Universal Mobile Telecommunications Service) também
chamado de WCDMA refere-se a evolugéo do padrdo GSM que opera em taxas mais elevadas.
Para Teleco (2017), além do padrdo UTMS, o CDMA2000 faz parte dos padrdes de terceira
geracdo que oferecem bons desempenhos. Stalling e Case (2016), aborda ainda a tecnologia
EDGE que é remanescente da segunda geracao.

Conforme Gomes (2016), no Brasil os smartphones desde 2014 ultrapassaram 0S
computadores e sdo o principal meio de acesso a Internet, fendbmeno também observado no
restante do planeta como observado na figura 1 onde os sistemas operacionais para dispositivos
maoveis ja ocupam a maioria dos dispositivos conectados a internet. Para Stalling e Case (2016),
0 aumento crescente do uso de dispositivos méveis esta relacionado ao facil acesso a Internet,
para verificar e-mail, acessar paginas ou executar aplicativos moveis.

Segundo Stalling e Case (2016), nas redes comunicacdo corporativa, 0 uso de
dispositivos mdveis cresceram significativamente. As empresas estdo objetivando garantir que
seus aplicativos de softwares corporativos sejam suportados em plataformas moveis.

Figura 1. Percentual de uso de sistemas operacionais em escala global entre maio de 2016 e maio de 2017. Sistemas
para dispositivos méveis ja sdo maioria.
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StatCounter Global Stats
Operating System Market Share Worldwide from May 2016 to May 2017
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Fonte: Statcounter global stats (2017).

A popularizacdo dos acessos a Internet por usuarios corporativos através de tablets e
smartphones tem relagdo com a evolucdo do WPA (Wireless Application Protocol) que é um
padrdo universal para fornecer usuarios moveis acesso a servicos de telefonia e de informacao,
incluindo Internet e servigcos web (STALLING e CASE, 2016).

Segundo Stalling e Case (2016) os sistemas 4G foram desenvolvidos para oferecer
acesso a Internet em banda larga de alta velocidade para diversos dispositivos moéveis, como
laptops, smartphones e tablets. Projetadas para suportar TV movel de alta definigdo,
videoconferéncia e servicos de jogos online.

Uma rede 4G que utiliza tecnologia LTE (Long Term Evolution) alcancga velocidades de
conexdo de 100Mbps (OLHAR DIGITAL, 2014). Com a tecnologia oferecendo velocidades
de conexdes altas favorece que as pessoas se mantenham conectadas, acessando e
compartilhando mais diferentes tipos de midias em alta definicéo.

A tecnologia 4G tem como um dos diferenciais das tecnologias anteriores de acordo
com Stalling e Case (2016) o fato dela ndo suportar sistema de telefonia tradicional de
comutacdo de circuitos, apenas telefonia de comutacéo de pacotes baseada no protocolo IP. A
tabela a seguir ilustra a comparacao da tecnologia 3G com a 4G.

O Quadro 1 exibe a comparacdo das tecnologias de terceira e de quarta geragcdo. No
aspecto largura de banda, a quarta geracédo representa evolugéo significativa na transmissédo de
dados passando de 384 kbps para 100 Mbps em movimento e de 2Mbps para 1Gbps estatico.
Para grandes quantidades de dados, como para transmitir imagens de alta definigéo, a largura
de banda pode ser um fator diferencial. No método de transmissdo de dados, a quarta geracéo
utiliza apenas comutacéao de pacotes, e as comunicagdes de voz devem ser transmitidas em oz
sobre IP (\VolIP).

Quadro 1: Comparacéo das redes 3G com redes 4G.

Fator 3G 4G

Faixa de frequéncia 18-25GHz 2 - 8GHz

Servigos CDMA 2000, EDGE, UTMS Wimax 2, LTE

Taxa de pico de upload 50 Mbps 500 Mbps

Taxa de pico de Download 100 Mbps 1Gbps

Largura de banda estaciondria 2 Mbps 1 Gbps

Largura de banda mével 384 kbps 100Mbps

Técnicas de comutacao Comutacdo de pacotes e de circuito | Comutacdo de pacotes (IP)
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Tecnologia de radio® Espalhamento de espectro; TDMA; | OFDMA; MIMO; OFDM
CDMA
Fonte: Adaptado de Stalling e Case (2016).

A rede WIMAX (Worldwide Interoperability for Microwave Access) é regulamentada
pelo IEEE 802.16, define sinal de banda larga com abrangéncia metropolitana. Conforme
Teleco (2017), o Wimax tem a mesma proposta que o WIFI regulamentado pelo IEEE 802.11,
mas com alcance maior. Embora os dois métodos sejam regulamentados pelo IEEE (Institute of
Electrical and Electronics Engineers) equipamentos que acessam a rede WIFI ndo acessam a
rede Wimax, é necessario que os equipamentos tenham interfaces especificas relacionadas a
cada tecnologia. Stalling e Case (2016), descreve que o padrdo 4G Wimax para smartphones
estdo disponiveis nos Estados Unidos desde 2010.

A tecnologia de quinta geracdo ainda ndo esta disponivel, mas o objetivo é ser a evolucao
da quarta geracdo com velocidades mais altas. Segundo Scott (2016), a velocidade de conexéo
sera 100 vezes mais rapida que a atual e a possibilidade de uma infinidade de sensores estejam
conectados e transmitindo.

A tecnologia 5G estd sendo desenvolvida para conectividade de dispositivos e
aplicacGes em qualquer lugar com altas velocidades e confiabilidade, além disso, visa facilitar
a integracdo de dispositivos de internet das coisas (IoT) (3GPP, 2017). A figura 2 exibe o
processo de pesquisa e evolucao para padréo 5G.

Figura 2 - Linha de tempo das pesquisas 5G
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Na figura 2, o grupo 3GPP demostra o processo de evolugdo dos padrfes atuais para
tecnologia 5G, previsto para 2019. No Brasil a tecnologia 5G tem seu inicio com a formalizacao
do acordo de cooperacédo tecnologica com a Unido Europeia, os Estados Unidos, a Coreia do
Sul, o0 Japdo e a China para desenvolvimento da tecnologia 5G (MCTIC, 2017).

5Tecnologia de radio: as tecnologias de por espalhamento de espectro descritas no 3G sdo substituidas no 4G por
transmissdo multiportadora FDMA ortogonal (OFDMA).
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1.4 EVOLUCAO DA APLICACAO DE INTERNET WWW

Conforme Tanenbaum(2011) a Internet, com nome inicial de ARPANET, foi
desenvolvida pelo departamento de defesa dos Estados Unidos no final da década de 1960 para
fins militares. Em 1990 com o desenvolvimento da aplicacdo World Wide Web (www) ou
apenas web, iniciou sua popularizacdo, diversos sites ou paginas de Internet proporcionaram
que empresas pudessem divulgar seus produtos, marcas e servicos (SANTOS e NICOLAU,
2012). Desde entdo, a web tem passado por varios estagios de evolucao.

A Web 1.0 era baseada na quantidade de informacéo e a disponibilizacdo de alguns
hiperlinks. Foco principal no espaco de somente leitura com pouco ou quase henhuma interacéo,
baseados em sites estaticos que ndo se atualizavam (SANTOS e NICOLAU, 2012).

Conforme Turban e Volonino (2013) a web 2.0 ou web social, evoluiu e passou a
oferecer dinamismo na utilizacdo e maior interagdo, onde o usuario passa a ser agente
participativo e decisério na navegacao. Clientes de empresas tem maiores expectativas
relacionado ao carater da empresa, comportamento ético, capacidade de resposta e de atender
as necessidades individuais (TURBAN e VOLONINO, 2013). Para Bento e Oliveira (2014) a
Web deixou de ser um espagco fisico tradicional onde os participantes pouco contribuiam e nao
alteravam resultados e passou a ser espaco social, mais dinamico e colaborativo.

Na web semantica também chamada de web 3.0, alguns aspectos mudaram, focou em
buscas mais precisas na Internet e mais fiel ao termo pesquisado, apresentando resultados de
acordo com a necessidade de cada individuo (SANTOS e NICOLAU, 2012). Para W3C Brasil
(2017), deixou de ser a web de documentos para se tornar a web de dados, viabilizando
pesquisas como em um banco de dados. Com a web semantica é possivel que sejam criados
repositorio de dados na web, criar vocabularios e escrever regras para interoperar com esses
dados (W3C Brasil, 2017). Para Santos e Hoppen (2015), a web semantica ¢ diferencial das
antecessoras por propagar o conhecimento, levando para as pessoas, organizagfes e empresas a
democratizacdo da capacidade de acéo e de conhecimento de forma muito mais &gil e ampla. A
Quadro 2, exibe um panorama da comparacao entre os estagios 1, 2 e 3 da web.

Quadro 2 - Comparacao dos estagios da web.

Portais Pessoas, Agentes
Geragoes (institui¢des de ONGs e (computadores Virtude
grande porte) | pequenas tablets e
empresas smartphones)
Web 1.0 P Democratiza¢do do acesso a informagao
Web 2.0 CP CP Democratiza¢do da produgdo de conteudo
Web 3.0 CP CP CP Democratizagdo da capacidade da acdo e

conhecimento

C= Consome P=Produz
Fonte: Adaptado de https://aquare.la/pt/

A web 4.0 ou web ubiqua tem fundamento na interagcdo e acessibilidade dos dados.
Aproximar cada vez mais as pessoas da tecnologia, da mobilidade e da web. Silva e Souza
(2015) ressalta que o crescente desenvolvimento das tecnologias méveis e evolucéo das redes
sem fio proporciona um reforco para mobilidade, conectividade e ubiquidade. Para Garcia
(2016) em um ambiente chamado ubiquo computadores e outros dispositivos digitais estdo
totalmente integrados ao ambiente do usudrio e tem a finalidade de participar de suas tarefas
diérias.
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1.5 INTERNET DAS COISAS

A Internet trouxe uma variedade de beneficios, sobretudo para unir dispositivos e
oferecer diversos servicos de informacao e comunica¢do. Em um ambiente comum quanto mais
acesso a dispositivos conectados maior é a possibilidade de alcance da informacédo. A evolucéao
da Internet e a conectividade de dispositivos é explicada por Pereira (2014), na figura 3.

A internet das coisas esta baseada na possibilidade de interconexdo de diversos
dispositivos na Internet ou como descrito por Garcia (2016) da computacdo ubiqua onde a
computagdo torna-se imersa ao cotidiano, as pessoas convivem com 0S computadores e ndo
apenas os utilizam.
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Figura 3 - Evolugdo da Internet e conectividade de dispositivos
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Fonte: PEREIRA et al. (2014)

Associado a Internet das Coisas, Garcia (2016) apud Guinard (2010), descreve a web
ubiqua ou Web das Coisas com o termo WoT (Web of Things), como sendo uso de protocolos
e padrdes amplamente aceitos e ja& em uso na Web tradicional, tais como HTTP (Hypertext
Transfer Protocol) e URIs (Uniform Resource Identifier) para desenvolvimento de aplicaces.

A finalidade da WoT é facilitar a conectividade entre objetos fisicos e objetos digitais,
englobando na Internet atual, objetos do mundo fisico ou “objetos inteligentes” chamados de
smart things com as aplicagdes e padrfes j& existentes, os quais serdo tratados da mesma
maneira que qualquer outro recurso da web (GARCIA, 2016).

Alguns autores, entre eles, Santos et al (2015), descrevem que 0 uso de sensores, como
os Dispositivos de Identificacdo por Radio Frequéncia (RFID) e as Redes de Sensores Sem Fio
(RSSF) combinadas torna-se um imperativo para evolugdo dos projetos inovadores na Internet
das Coisas. Os sensores RFID ou a rede RSSF trabalham capturando e enviando os dados para
uma central conectada a Internet para ser monitorada em tempo real e integrado a rede WIFI.

Entre outras diversas aplicacfes para loT aumentam os estudos em dispositivos vestiveis
do inglés (wearable technology). Diversas pesquisas apontam solucBes para incorporar
dispositivos vestiveis ao corpo, como na area da salde, onde hoje é possivel 0 monitoramento
de funcdes vitais do organismo, através de dispositivos que oferecem sugestdes de como
melhorar certos indices de satde e qualidade do sono (MASTROCOLA e CASTRO, 2015).

1.6 DISPOSITIVOS VESTIVEIS

Integracdo com dispositivos existentes e novas tecnologias tornam a web disponivel em
lugares improvaveis e facilitam até no processo de educacdo, na medida em que as tecnologias
de conexdes continuas se tornam realidade (SILVA e SOUZA, 2015).

Apbs a popularizagdo dos computadores pessoais, 0 surgimento e adocdo de novas
tecnologias projetaram-se em uma curva de crescimento exponencial, haja vista que, em pouco
tempo, a internet, os celulares e smartphones passaram a fazer parte do cotidiano de bilhdes de
pessoas (FANTONI, 2016). Considerando a relagdo indissocidvel entre tecnologia e cultura
(JOHNSON, 2001), entende-se que a proliferacdo de aparelhos e artefatos tecnoldgicos se
relaciona de forma intrinseca ao modo como o ser humano se apropria de tais inovagoes,
implicando, principalmente, em mudancas culturais e comportamentais.

Os termos "tecnologia wearable", "dispositivos portateis”, “dispositivos vestiveis” ou
simplesmente "wearables" se referem a tecnologias eletrénicas ou microcomputadores que sao
incorporados em itens de roupas e acessorios que podem ser usados no corpo. Esses dispositivos
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portateis podem executar muitas das mesmas tarefas de computacdo que os celulares e
computadores portateis;

No entanto, em alguns casos, a tecnologia portatil pode superar esses dispositivos de
méo inteiramente. A tecnologia Wearable tende a ser mais sofisticada do que a tecnologia de
mé&o no mercado hoje porque pode fornecer recursos sensoriais e de varredura que normalmente
ndo sao vistos em dispositivos moveis e laptop, como o retorno de informacdes e o rastreamento
das funcdes fisioldgicas através de dados biométricos (TEHRANI, K., MICHAEL, A. 2014).

Geralmente, a tecnologia wearable terd alguma forma de capacidade de comunicacao e
permitird o acesso do usuario a informacdo em tempo real. Os recursos de entrada de dados
também sdo uma caracteristica de tais dispositivos, assim como o armazenamento local.
Exemplos de dispositivos portateis incluem relégios, dculos, lentes de contato, téxteis
eletronicos e tecidos inteligentes, tiras, tiras e boneés, joias, como anéis, pulseiras e dispositivos
semelhantes a aparelhos de audicdo que sdo projetados para se parecer com brincos como
demonstrado na Figura 4.

Figura 4 - Percentuais de locais/formas de uso atual de dispositivos wearable (dados de 2014).
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Fonte: Dodt (2014)

Embora a tecnologia wearable tenda a se referir a itens que podem ser colocados e
retirados com facilidade, existem versdes mais invasivas do conceito, como no caso de
dispositivos implantados, como microplaquetas ou mesmo tatuagens inteligentes. Em Gltima
analise, se um dispositivo é usado ou incorporado no corpo, a finalidade da tecnologia wearable
é criar acesso constante, conveniente, portatil e principalmente livre de méos para eletronicos e
computadores. Resumidamente, os dispositivos devem ser imperceptiveis e estabelecer uma
simbiose com o usuario.
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As implicagdes e 0s usos da tecnologia portatil sdo virtualmente ilimitados, de grande
alcance e podem influenciar os campos da satde e medicina, exercicios fisicos, envelhecimento,
deficiéncias motoras, cognitivas, educacao, transporte, empresa, finangas, jogos e mdasica,
animais entre outros como observado na Figura 5.

O objetivo das tecnologias portateis ou vestiveis em cada um desses campos seréd
incorporar de modo gradual e cada vez mais invisivel eletronicos e computadores funcionais e
portateis na vida diéria dos individuos (humanos e ndo humanos). Antes de sua presenca no
mercado consumidor, os dispositivos portateis eram usados principalmente no campo da
tecnologia militar e tinham as maiores implicacGes para a saude e os medicamentos onde ha
grande quantidade de pesquisas a respeito.

Figura 5 - AplicacGes Globais de tecnologia Wearable
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Mesmo que atualmente a tecnologia portatil possa ter o0 maior impacto nos campos de
salde e fitness, a tecnologia também promete grande influéncia no jogo e no entretenimento. A
realidade aumentada e a tecnologia wearable podem se combinar para criar um ambiente muito
mais realista e imersivo em tempo real.

Para Donati (2004) um computador “vestivel” deve estar incorporado ao espaco pes-
soal do usuario, potencializando um uso mais integrado, sem limitar os movimentos corporais
ou impedir a mobilidade. Pode estar sempre ligado e acessivel com uma performance
computacional que permite auxiliar o usuario em atividades motoras e/ou cognitivas, sem, no
entanto, ser considerado como uma simples ferramenta.

Richmond (2013) observa que a ideia de wearable technology nédo é nova e o termo poderia
ser aplicado a artefatos com os quais convivemos ja ha algum tempo, tais como reldgios digitais,
Walkman e até os 6culos com diferentes funcGes. O autor argumenta, no entanto, que a ultima
geracdo de wearables ndo permite sequer comparacao a estes exemplos anteriores uma vez que
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as tecnologias embarcadas aumentaram de tal forma que todos os dispositivos maéveis, incluindo
celulares, estdo se tornando “smart” o que traz novamente o conceito da Internet das Coisas.

O que diferencia de forma mais marcante um computador “vestivel” de outros
dispositivos moveis é a possibilidade de apreender informagdes, tanto no contexto do usuario
como do ambiente, tornando seu funcionamento mais interativo e com virtualmente infinitas
possibilidades de cruzamento e extracdo de informacdes. Estas caracteristicas sdo possiveis
gracas a um grande nimero de sensores que podem, por exemplo, medir a localizacdo, posicao,
deslocamento, biometria do usuario, bem como reconhecer a presenca de objetos/pessoas em
torno e, também, as condi¢des do ambiente como temperatura, luminosidade entre outras
variaveis ambientais (FANTONI, 2016).

Esses dados podem ser obtidos initerruptamente, independentemente da requisicdo do
usuério, e, a partir disso, conforme a programacdo, provocar outras acdes. Essa constante
disponibilidade e integracdo de informacdes do dispositivo vém propor novas conexdes, uma
outra forma de sinergia entre 0 homem e o computador, que potencialmente pode estender e
projetar a capacidade do usuario de interagir e atuar no espaco.

Todo usuario pode se tornar uma estacdo de coleta de dados meteorologicos, de transito,
de aglomeracdes, de estado de atividade fisica ou sedentarismo e futuramente até de emocdes e
sensacoes.

Do ponto de vista de especificacbes de projeto para dispositivos wearable, Khan e
Marzec (2014) estabelecem algumas diretrizes para o desenvolvimento de dispositivos e
sistemas de suporte para processamento, comunicacao e interface:

a) CONTEUDO - Atribuir 0 "menos é mais" para 0 contetido e sua entrega - o design

facilita excepcionalmente baixa duracéo e uso de alta frequéncia.

b) COMUNICACAO - Concentre-se em se comunicar em vez de simplesmente exibir
dados - ndo necessariamente visualmente, e ndo necessariamente através do
dispositivo que gera a notificagao.

¢) INFLUENCIA - N&o force um novo comportamento, mas permita que 0s Usuarios
ajustem seus comportamentos futuros fornecendo novas informagdes ou recursos.

d) INTERACAO - Tenha cuidado ao exigir a resposta do usudrio - a interacdo com o
dispositivo deve ser minima e acelerar as a¢fes manuais do usuario.

e) INTENCAO - Use elementos de design persistentes, alertas, informacdes just-in-
time e notificagdes com discricao.

f) INTELIGENCIA - Sio alimentados em grande parte pela inteligéncia das analises,
dados importantes e Sensores, que geralmente sdo incorporados em outros
dispositivos.

g) APRIMORAMENTO - Aproveite o mundo digital para melhorar o
Comportamento, acdes e experiéncias no mundo real.

h) REDE - Comunique-se com uma comunidade em expansao de wearables, dados,
dispositivos, sistemas, Plataformas, servicos e software.

Uma das areas pioneiras na adocdo de dispositivos wearable é a &rea médica e de
atividade esportiva. De acordo com Wu et al (2011), o uso da tecnologia celular, especialmente
0s smartphones, no campo médico, estd aumentando, pois 0s dispositivos podem ser utilizados
para registrar o histérico médico, os sintomas e os detalhes sobre o estilo de vida do usuario.
Esta informacg&o pode ajudar os médicos a fornecer tratamento e diagnostico de forma segura e
eficaz. As conclusdes de estudos de pesquisa semelhantes indicam que, com uma maior ado¢ao
de Tl em salde, podemos ter meios eficazes para melhorar a qualidade e a seguranca dos
cuidados de saude.
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E importante notar que, se a tecnologia de satide movel for amplamente utilizada, deve-
se garantir que o cliente tenha o controle total dos dados, de quem os acessa e até onde permite
que seus dados sejam utilizados, mesmo que uma outra pessoa seja proprietaria dos aplicativos.

Diante disto, fica cada vez mais evidente que as questdes envolvendo privacidade e
qualidade de tratamento de dados provavelmente aumentardo quando uma das partes decidir
compartilhar informagdes com empresas diferentes com fins econémicos. Assim, no contexto
do sistema de salde, € necessario aplicar regras de privacidade e seguranca (COHN SP 2006).

2 PROCEDIMENTOS METODOLOGICOS

O objetivo da pesquisa € de natureza exploratéria por conta da busca das informacdes
em bases que proporcionou a verificacdo das relac@es entre os temas abordados (BEUREN,
2008).

O enguadramento metodoldgico desta pesquisa €, de acordo com Trivifios (2011) e
Creswell (2007), qualitativo, pois os resultados obtidos na pesquisa sdo fruto da analise
interpretativa do pesquisador quanto aos dados mensurados na pesquisa de campo.

Para a revisao da literatura foi realizada uma pesquisa bibliografica com base nas areas
Dispositivos Wearable e Internet das Coisas escolhidos por conta da experiéncia dos autores.

Pode-se classificar a pesquisa como tedrica, pois pressupde a discussdo e fundamentacao
da teoria além de dar margem a possiveis contra-argumentos e questionamentos acerca da
legitimacéo das hipoteses (MERRIAM, 1998).

3 CONCLUSOES E RECOMENDAGCOES PARA TRABALHOS FUTUROS

A evolugdo dos dispositivos wearables, com o auxilio dos desenvolvedores de
aplicativos, ajudardo a expandir rapidamente o uso para além das tecnologias para saude,
oportunizando um namero imprevisivel de intervencdes através de dados biométricos, de
localizacdo e futuramente, com a melhoria de sensores, de emocBes envolvidas em
determinadas experiéncias.

Uma condicdo essencial para isso € a possibilidade do usuario compartilhar os dados
monitorados e armazenados por esses dispositivos com os membros da familia, amigos, grupos
de interesse ou com terceiros como por exemplo, médicos podem usar os dados para o
diagndstico de outros médicos, nutricionistas, dentistas, e demais terapeutas bem como o plano
de saude (publico ou privado) poder acessar as informacbes para fornecer diferentes
modalidades de cobertura para o usuario. Outra abordagem possivel é a cessdo dos dados para
pesquisas cientificas permitindo aos pesquisadores acessar 0s registros para realizacdo de
analises e testes com amostragens muito maiores e com mais dados envolvidos.

Como ¢é obvio, todas estas possibilidades implicam em questdes éticas de extrema
importancia e ndo estavam previstas no escopo deste trabalho.

Reconhecemos que o sistema de monitoramento portatil pode fornecer protecéo atraves
de varios aspectos diferentes, e os atributos acima mencionados podem ser usados por outros
setores, ndo apenas aqueles relacionados ao sistema. A vulnerabilidade dos sistemas em rede
ou em nuvem é um tema de extrema relevancia em uma sociedade que esta cada vez mais
deixando todas as suas informagGes pessoais disponiveis ao acesso remoto, instantaneo e,
inclusive, invasivo ao proprio corpo.

Uma das possiveis a¢Oes possiveis é ajustar a supervisdo remota para controlar o
dispositivo, bem como permitir que aplicativos tenham a capacidade de desabilitar o
monitoramento remoto e até mesmo desligar o dispositivo para proteger o pacote completo de
PHI do usuério.
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Como recomendac0es para trabalhos futuros acerca da qualidade de informacdes no
contexto do uso de wearables 0s autores sugerem os seguintes temas de pesquisa futura:

e Protocolos de seguranca e criptografia para dispositivos wearable.

e Conceitos de “Blockchain” para acesso e certificacio de informacdes obtidas por
wearables.

e Wearables como validacdo biométrica de identificacio e as oportunidades de
substituicdo de paradigmas como documentos e cartorios.

e Sensores biométricos embarcados em wearables para monitoramento de emocdes e
sentimentos.
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